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Zakacznik nr 1 do IWZ
Nr referencyjny 12.271.20.2025

OPIS PRZEDMIOTU ZAMOWIENIA

Nazwy 1 kody dotyczace przedmiotu zaméwienia okreSlone we Wspdlnym Stowniku
Zamowien Publicznych CPV:

80000000-4 — Ustugi edukacyjne i szkoleniowe
80500000-9 — Ustugi szkoleniowe

80510000-2 — Ustugi szkolenia specjalistycznego
80511000-9 — Ustugi szkolenia personelu

1. Przedmiot zamowienia

Przedmiotem zamdwienia jest przeprowadzenie szkolen dla kadry kierowniczej, pracownikow
IT, pracownikow Urzedu oraz Inspektora Ochrony Danych Starostwa Powiatowego
w Bilgoraju w ramach konkursu grantowego ,,Cyberbezpieczny Samorzad”
realizowanego w ramach Programu Operacyjnego Fundusze Europejskie na Rozwoj
Cyfrowy 2021-2027 (FERC) Dzialanie 2.2. pn. ,,Wzmocnienie Kkrajowego systemu
cyberbezpieczenstwa”.

2. Tematyka szkolen
Cze$¢ 1 — szkolenia dla kadry kierowniczej, pracownikéw IT oraz Inspektora Ochrony Danych

Wykaz szkolen dla kadry kierowniczej

Lp. Tytul szkolenia Liczba godzin Ilos¢ osob
zegarowych

Cyberbezpieczenstwo dla kadry

kierowniczej (z podstawami prawnymi) 6 S

Wymogi wynikajace z Rozporzadzenia KRI,
Ustawy o KSC oraz RODO (przed zmianami
wynikajagcymi z wdrazania Dyrektywy NIS
2)

System Zarzadzania Ciagloscig Dzialania
3. | w bezpieczenstwie informacji w aspekcie 6 5
kadry kierowniczej

Szacowanie ryzyka bezpieczenstwa
informacji (ryzyko ogolne oraz utraty praw
1 wolnosci oséb fizycznych) w aspekcie
kadry kierowniczej. Szacowanie ryzyka
bezpieczenstwa informacji podczas pracy
zdalnej dla kadry kierowniczej oraz dziatu IT
Razem: 26

Wykaz szkolen dla pracownikéw IT
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Lp.

Tytul szkolenia

Liczba godzin
zegarowych

Tlos$¢ 0sob

Bezpieczenstwo informacji — aktualne
zagrozenia cyberprzest¢pczoscia.

Bezpieczenstwo przechowywania danych
(wymagania ISO, bezpieczne tworzenie

i przechowywanie backupow)

Zapory 1 skanowanie portow (narzedzia
hakerskie, powody i sposoby naklaniania
ofiar do wiaczenia lub wylaczenia systemow
zabezpieczajacych Windows)

Malware (rodzaje ztosliwego
oprogramowania, jak przedostaje si¢ na
system, jak funkcjonuje, jak si¢ pozbyc¢,
konsekwencje dla uzytkownikoéw

Ransomware (przedostawanie si¢ do
systeméw, metody wymuszania okupdw,
konsekwencje  finansowo-prawne,  jak
rozpozna¢, ewolucja 1 typy ransomware,
RaaS (Ransomware as a Service), usuwanie

16

ransomware, wycieki danych

Tworzenie i zarzadzanie kopiami
zapasowymi VMware z pakietem Dell EMC:
DPS for VMware + DataDomain

Ataki Socjotechniczne (geneza, jak powstaja,
przyktady, dlaczego sa tak skuteczne, jak
rozpozna¢ potencjalny atak, jak sie¢
zabezpieczy¢)

Razem:

38

Wykaz szkolen dla Inspektora Ochrony Danych

Lp. Tytul szkolenia Liczba godzin Ilos¢ osob
zegarowych
1. | Szkolenie z analizy ryzyka - warsztaty 16
5 Przygotowanie do kontroli UODO - 2
" | warsztaty
3. | RODO w HR 8
Dokumentacja  Przetwarzania  Danych 1
Osobowych zgodnie z RODO
4. LT . . 8
Aktualizacja — rejestr czynnosci
przetwarzania danych - warsztaty
5. | SZBI w oparciu o ISO 27001 16
Razem: 56 1
Cze$¢ 11 - szkolenia dla pracownikéw Urzedu
Qs e g [ &
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Wykaz szkolen dla pracownikéw Urzedu

Lp. Tytul szkolenia Liczba godzin Io$¢ osob
zegarowych
1 Wymagania dla pracownikow wynikajace 2
' z KRI, uoKSC oraz RODO

Szkolenia RODO a swiadomos¢ 160

2. | pracownikéw w zakresie ochrony danych 6
osobowych
Razem: 14 160

3. Wymagania dotyczgce przedmiotu zamowienia

1.

Szkolenia powinny by¢ prowadzone w trybie zdalnym w czasie rzeczywistym,
z wykorzystaniem potaczen online w formie umozliwiajacej przekazanie i utrwalenie
tresci okreslonych w programie szkolen.

Szkolenia powinny odbywac si¢ od poniedziatku do pigtku w godzinach 8.00 — 15.00.
Szkolenie nie powinno przekracza¢ 6 godzin zegarowych dziennie, tak aby
uczestnictwo w szkoleniu nie powodowalo utrudnien przy realizacji biezacych
obowiazkow w pracy. W przypadku szkolenia trwajacego wiecej niz 3 godziny,
Wykonawca zapewni 2 przerwy po 15 minut.

Szkolenia dla pracownikéw Urzedu, gdzie udziat bedzie brato 160 os6b powinno zostac
podzielone na min. 4 grupy. Wymagane jest, aby kazda grupa miata szkolenie w innym
terminie. Zamawiajacy dopuszcza rotacje w liczbie uczestnikow.

Wykonawca przedstawi dokumenty potwierdzajgce uprawnienia umozliwiajace
prowadzenie danej ushugi przez kadr¢ trenerska posiadajgca wiedz¢ 1 doSwiadczenie
zawodowe (minimum 2 lata) w szkoleniach dla jednostek samorzadu terytorialnego
w obszarze tematycznym zawartym w czgsci I 1 czesci I1.

Wykonawca wyda kazdemu uczestnikowi szkolenia imienne zaswiadczenie
o ukonczeniu szkolenia.

W ramach organizacji szkoleh Wykonawca zapewni materiaty szkoleniowe, obejmujace
szczegotowy zakres merytoryczny szkolenia (zostang przekazane kazdemu
uczestnikowi szkolenia w wersji elektronicznej).

W ramach szkolen Wykonawca zapewni prowadzenie dokumentacji wszystkich szkolen
w jednakowy sposob — na dokumentacj¢ szkoleniowa sklada si¢ co najmniej:

a) lista obecnosci uczestnikow szkolenia,

b) sporzadzony przez kadre trenerskg dziennik szkolenia, zawierajacy informacje na

temat przebiegu szkolenia oraz zakresu merytorycznego szkolenia.

. Wilasciwe dziatania promocyjne 1 informacyjne dotyczace szkolen, w tym oznakowanie

w odpowiedni sposob materialdow szkoleniowych przekazanych uczestnikom,
zaswiadczen oraz harmonogramow — po wczesniejszym uzgodnieniu z Zamawiajgcym.

10. Podwykonawcy:

a) Zamawiajacy dopuszcza udzial Podwykonawcow przy realizacji zamowienia.
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b) W przypadku udzialu Podwykonawcéw przy realizacji zamdowienia, Zamawiajacy
wymaga podania firmy (nazwy) Podwykonawcy. Brak informacji o zamiarze
powierzenia realizacji cze$ci zamoOwienia Podwykonawcy jest roOwnoznaczny
z samodzielng realizacja zamowienia przez Wykonawcg.

11. Szkolenia bedg prowadzone w jezyku polskim.

4. Zakres obowiazkéw Wykonawcy

1. Wykonawca zobowigzany jest do realizacji zamowienia tzn. przeprowadzenia szkolen
dla pracownikow Starostwa Powiatowego w Bilgoraju w zakresie tematycznym
okreslonym w punkcie 2.

2. Wykonawca zobowigzuje si¢ w terminie 5 dni roboczych od podpisania umowy
dostarczy¢ Zamawiajacemu:
a) proponowane terminy szkolen,
b) harmonogram szkolen,
c) zakres merytoryczny szkolen.

3. Szkolenia zostang przeprowadzone po akceptacji dokumentacji przez Zamawiajacego.

4. Wykonawca zobowigzany jest do konsultacji z Zamawiajagcym na kazdym etapie
realizacji zamowienia.
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